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2 Installation LAMP

2.1 Qu’es ce que LAMP

@0 ® 0 £ Q} D> & Debian 11.x 64 bits

Activités 10 oct. 19:09

Q FBaisissez votre recherche

Les prérequis de tout site Web :
e Apache : Le serveur Web
e MySQL / MariaDB : Le serveur de Base de données
e PHP : Le langage de script
Un outils/package existant s’appelant LAMP permet de réaliser ces install en une seul fois

Lien de documentation en Annexe 1.



2.2 Installation de APACHE
2.2.1 Méthode et procédure Pas a pas

P

]
x

= administrateur@C31-DEBIANGLPI-RAZZOUN-01: ~ Q

administrateur@C31-DEBIANGLPI-RAZZOUN-01:~% su
Mot de passe :
root@C31-DEBIANGLPI-RAZZOUN-81: /home/administrateur# I

Passer en Super User

'
= administrateur@C31-DEBIANGLPI-RAZZOUN-01: ~ Q

]
x

administrateur@C31-DEBIANGLPI-RAZZOUN-01:~% su

Mot de passe :

root@C31-DEBIANGLPI-RAZZOUN-81: fhome/administrateur# apt update

Atteint :1 http://security.debian.org/debian-security bullseye-security InReleas
e

Atteint :2 http://deb.debian.org/debian bullseye InRelease

Atteint :3 http://deb.debian.org/debian bullseye-updates InRelease

Lecture des listes de paquets... Fait
Construction de 1'arbre des dependances... Fait
Lecture des informations d'état... Fait

Tous les paquets sont a jour.

root@C31-DEBIANGLPI-RAZZOUN-81: fhome/administrateur# apt full-upgrade
Lecture des listes de paquets... Fait

Construction de 1'arbre des dependances... Fait

Lecture des informations d'état... Fait

Calcul de 1la mise a jour... Fait

@ mis a jour, ® nouvellement installés, @ a enlever et @ non mis a jour.
root@C31-DEBIANGLPI-RAZZOUN-01: /home/administrateur#

Mise a jour du systeme



administrateur@C31-DEBIANGLPI-RAZZOUN-01: ~ Q = ]
root@C31-DEBIANGLPI-RAZZOUN-01: /home/administrateur# ElaplERe]QEE]s libapach
Lecture des listes de paquets... Fait
Construction de l'arbre des dépendances... Fait
Lecture des informations d'état... Fait
Les paquets supplémentaires suivants seront installés
apache2-data apache2-utils libapache2-mod-php7.4 php-common php7.4-cli php7.4-common php7.4-json
php7.4-opcache php7.4-readline ssl-cert
Paquets suggeres
apache2-doc apache2-suexec-pristine | apache2-suexec-custom php-pear
Les NOUVEAUX paquets suivants seront installes :
apache? apache2-data apache2-utils libapache2-mod-php libapache2-mod-php7.4 php-common php7.4-cli
php7.4-common php7.4-json php7.4-opcache php7.4-readline ssl-cert
0 mis a jour, 12 nouvellement installés, @ a enlever et @ non mis a jour.
Il est nécessaire de prendre 4 775 ko dans les archives.
Apres cette opération, 20,0 Mo d'espace disque supplémentaires seront utilisés.
Souhaitez-vous continuer 7 [0/n] O
Lancer I'lnstall de Appache
Et répondre oui
m administrateur@C31-DEBIANGLPI-RAZZOUN-01: ~ Q = x

root@C31-DEBIANGLPI-RAZZOUN-81: /home/administrateur# systemctl enable apachez

Synchronizing state of apache2.service with SysV service script with /lib/systemd/systemd-sysv-instal
1.
Executing: /lib/systemd/systemd-sysv-install enable apachez
root@C31-DEBIANGLPI-RAZZOUN-081: /home/administrateur#

Activé le demarrage automatique sur Service Apache

administrateur@C31-DEBIANGLPI-RAZZOUN-01: ~ Q = x

root@C31-DEBIANGLPI-RAZZOUN-©1: /home/administrateur# ip addr show
1: lo: <LOOPBACK,UP,LOWER UP= mtu 65536 qdisc noqueue state UNKNOWN group default glen 1000
link/loopback 00:00:00:00:00:00 brd 00:00:00:00:00:00
inet 127.0.0.1/8 scope host lo
valid 1ft forever preferred 1Tt forever
ineté ::1/128 scope host
valid 1ft forever preferred 1Tt forever
2: ens33: <BROADCAST,MULTICAST,UP,LOWER UP= mtu 1580 qdisc pfifo fast state UP group default glen 100
[¢]
link/ether 00:0c:29:68:35:9a brd ff:ff:ff:Ff:ff:Ff
altname enp2sl
inet PEPIQGEPRNRERPE/24 brd 192.168.119.255 scope global dynamic noprefixroute ens33
valid 1ft 1417sec preferred 1ft 1417sec
inet6é fe8@::20c:29ff:fe68:359a/64 scope link noprefixroute
valid 1ft forever preferred 1ft forever
root@C31-DEBIANGLPI-RAZZOUN-01: /home/administrateur# I

Contréle de I'adresse Ip Local



Apache2 Debian Default Pac X ‘ +

cC @ © £ 192.168.119.128 L n o & =

Apache2 Debian Default Page

%_
This is the default welcome page used to test the correct operation of the Apache2 server after
installation on Debian systems. If you can read this page, it means that the Apache HTTP server installed

at this site is working properly. You should replace this file (located at /var/www/html/index.html)
before continuing to operate your HTTP server.

If you are a normal user of this web site and don’t know what this page is about, this probably means

that the site is currently unavailable due to maintenance. If the problem persists, please contact the
site's administrator.

Configuration Overview

Debian's Apache2 default configuration is different from the upstream default configuration, and split
into several files optimized for interaction with Debian tools. The configuration system is fully
documented in /usr/share/doc/apache2/README.Debian.gz. Refer to this for the full
documentation. Documentation for the web server itself can be found by accessing the manual if the
apache2-doc package was installed on this server.

The configuration layout for an Apache2 web server installation on Debian systems is as follows:

/etc/apache2/

-- apache2.conf
-- ports.conf
-- mods-enabled

\

\

\

| |-- *.load
| *-- *_ conf
|-- conf-enabled

| t-- * conf
|-- sites-enabled
| *-- *. conf

e apache2.conf is the main configuration file. It puts the pieces together by including all remaining

oficuration Slacauben ctarting up tha wab carniar

Et contrdle du fonctionnement Apache




2.2.2 Quelque Commande Complementaire

On peut au passage activer quelques modules d'Apache. Sous Debian, c'est la commande a2enmod qui permet cela.
Pour la réécriture d'url :

Code BASH :

a2enmod rewrite

Pour la compression :

Code BASH :
a2enmod deflate

Pour controler et modifier les headers :

Code BASH :
a2enmod headers

Tous les modules se trouvent dans /etc/apache2/mods-available et ceux activés dans /etc/apache2/mods-enabled
Aprés chaque activation de module, il faut relancer apache.
On peu aussi juste recharger la configuration :

Code BASH :
systemctl reload apache2

La configuration d'Apache se fait via le fichier /etc/apache2/apache2.conf. C'est la configuration générale :
Code BASH :
vi letc/apache2/apache2.conf

On peut masquer les infos de version, de distribution en ajoutant dans ce fichier :
Code BASH :
ServerSignature Off

Il faut évidemment recharger la configuration d'apache aprés chaque modification.



2.3 Installation de PHP
2.3.1 Methode et procedure Pas a pas

= administrateur@C31-DEBIANGLPI-RAZZOUN-01: ~

root@C31-DEBIANGLPI-RAZZOUN-01:/home/administrateur# apt install php php-cli
Lecture des listes de paquets... Fait

Construction de 1'arbre des dépendances... Fait

Lecture des informations d'état... Fait

Les paquets supplémentaires suivants seront installés :
php7.4

Les NOUVEAUX paquets suivants seront installés :
php php-cli php7.4
® mis a jour, 3 nouvellement installés, © a enlever et ©® non mis a jour.
Il est nécessaire de prendre 68,4 ko dans les archives.
Apres cette opération, 121 ko d'espace disque supplémentaires seront utilises.
Souhaitez-vous continuer ? [0/n]

Lancer l'installation de PHP et repondre oui a la demande de confirmation

Pas necessaire de le realiser
Juste pour information !

(] administrateur@C31-DEBIANGLPI-RAZZOUN-01: ~

root@C31-DEBIANGLPI-RAZZOUN-81: /home/administrateur# apt search “php—l

Recherche des paquet complémentaire PHP disponible




= administrateur@C31-DEBIANGLPI-RAZZOUN-01: ~ Q = *

root@C31-DEBIANGLPI-RAZZOUN-01: /home/administrateur# apt install php-{curl,gd,intl,memcache,xml,zip,m
bstring, json}

Lecture des listes de paquets... Fait
Construction de 1'arbre des dépendances... Fait
Lecture des informations d'état... Fait

Les paquets supplémentaires suivants seront installés :
libonig5 libzip4 php7.4-curl php7.4-gd php7.4-intl php7.4-mbstring php7.4-xml php7.4-zip
Paquets suggéres
memcached
Les NOUVEAUX paquets suivants seront installes
libonig5 libzip4 php-curl php-gd php-intl php-json php-mbstring php-memcache php-xml php-zip
php7.4-curl php7.4-gd php7.4-intl php7.4-mbstring php7.4-xml php7.4-zip
@ mis a jour, 16 nouvellement installés, @ a enlever et @ non mis a jour.
Il est necessaire de prendre 1 040 ko dans les archives.
Apres cette opération, 3 454 ko d'espace disque supplémentaires seront utilisés.
Souhaitez-vous continuer ? [0/n] DI

Installation du paquet le plus courant

= administrateur@C31-DEBIANGLPI-RAZZOUN-01: ~ Q = X
root@C31-DEBIANGLPI-RAZZOUN-01:/home/administrateur# apt install php-mysql
Lecture des listes de paquets... Fait
Construction de 1l'arbre des dépendances... Fait
Lecture des informations d'état... Fait

Les paquets supplémentaires suivants seront installes
php7.4-mysqgl
Les NOUVEAUX paquets suivants seront installés
php-mysql php7.4-mysql
® mis a jour, 2 nouvellement installés, © a enlever et © non mis & jour.
Il est nécessaire de prendre 128 ko dans les archives.
Apres cette opéeration, 483 ko d'espace disque supplémentaires seront utilisés.
Souhaitez-vous continuer 7 [0/n] I

Installation du connecteur SQL



= administrateur@C31-DEBIANGLPI-RAZZOUN-01: ~

root@C31-DEBIANGLPI-RAZZOUN-01:/home/administrateur# systemctl reload apache2
root@C31-DEBIANGLPI-RAZZOUN-01: /home/administrateur# I

On relance le serveur Apache pour prise en compte des modifications

2.3.2 Test du serveur PHP

= administrateur@C31-DEBIANGLPI-RAZZOUN-01: ~

root@C31-DEBIANGLPI-RAZZOUN-01:/home/administrateur# cd /var/www/html
root@C31-DEBIANGLPI-RAZZOUN-01: /var,/www/html#

On se rend dans le repertoire racine d’Apache




= administrateur@C31-DEBIANGLPI-RAZZOUN-01: ~ Q = x

root@C31-DEBIANGLPI-RAZZOUN-81:/var/www/html# echo "<?php phpinfo(); 7=" = test.php
root@C31-DEBIANGLPI-RAZZOUN-OL1: /var/www/html# I

Creation d’un fichier dans lequel on demande d’afficher les informations sur PHP

1
o 22 Speed Dial X @PHP7.4.21-phpinfo X @ Debian :Installerun - < | + Q _ O x
|

< C 88 A 192.168.119.128/test.php ®EEE>0 =

php

o
° System Linux C31-DEBIANGLPI-RAZZOUN-01 5.10.0-9-amd64 #1 SMP Debian 5.10.70-1 (2021-09-30) x86_64
Build Date Jul 2 2021 03:59:48
e Server APl Apache 2.0 Handler
Virtual Directory Support disabled
@J Configuration File (php.ini) Path letc/phpiT.4lapache2
Loaded Configuration File Jletc/php/7.4fapache2/php.ini
Scan this dir for additional .ini files letc/php/7.4/apache2/conf.d
@ Additional .ini files parsed letc/phpi7.4fapache2/conf.d/10-mysqind.ini, /etciphp/7.4/apache2/conf.d/10-opcache.ini,
Jetc/phpi7.4/apache2/cont.d/10-pdo.ini, /etc/php/7 4/apache2iconf.drL5-xml ini, /etc/php/7.4/apache2/cont.d/20-
calendar.ini, Jetc/php/7.4/apache2/conf.d/20-ctype.ini, fetc/phpi7.4/apache2/conf.d/20-curl.ini,
> letc/phpi7.4/apache2/cont.d/20-dom.ini, fetc/php!7.4/apache2/conf.df20-exif.ini, /etc/phpl7.4/apache2/cont.d/20-
ffiini, /etc/phpi7. Afapache2/icont.c/20-fileinfo.ini, /etc/phpi7 4/apache2/cont.d/20-ftp.ini,
Jetc/phpi7.4/apache2/cont.d/20-gd ini, /etc/php/7.4/apache2/cont.d/20-gettext.ini, fetc/phpi7.4/apache2/conf.d/20-
iconv.ini, /etc/phpi7.4/apache2/cont.d/20-intl.ini, /ete/php/7.4/apache2/conf.d/20-json.ini,
v} Jletc/phpi7.4/apache2/conf.d/20-mbstring.ini, fetc/phpi7 .4/ fconf.di20- he.ini,

Jetclphpi7 4lapache2/cont.d/20-mysqliini, /etc/phpi7 4/apache2/conf.d/20-pdo_mysql.ini,

Tfetc/phpi7 .4fapache2/conf.d/20-phar.ini, fetc/phpl/7.4fapache2/conf.d/20-posix.ini, fetc/php/7 4fapache2/conf.d/20-
readline.ini, /etc/php/7.4/apache2/conf.d/20-shmop.ini, fete/php/7.4/apache2/cont.d/20-simplexmi.ini,
letc/php/7.4fapache2/conf.d/20-sockets.ini, /etc/php/7 4/apache2/conf.d/20-sysvmsg.ini,

Jetciphpi7 4lapache2/conf.d/20-sysvsem.ini, Jetc/phpi7 4/apache2/conf.d/20-sysvshm.ini,

Jletc/php/7.4/apache2/conf.d/20-tokenizer.ini, /etc/php/7.. iconf.df20- ini,
letc/phpi7. fcont.c/20 iter.ini, /etc/php/7. icont.d/20-xsLini,
letc/php/7.4fapache2fconf.d/20-zip.ini
PHP API 20190802
PHP Extension 20190902
Zend 320190902 -

Affichage de la page test.php






2.4 Installation de la Base de Donneées
2.4.1 Méthode et procédure Pas a pas

(ol administrateur@C31-DEBIANGLPI-RAZZOUN-01: ~[Téléchargements Q = x

root@C31-DEBIANGLPI-RAZZOUN-01:/# apt install mariadb-server

Lecture des listes de paquets... Fait

Construction de 1'arbre des dépendances... Fait

Lecture des informations d'état... Fait

Les paquets supplémentaires suivants seront installés :
galera-4 gawk libaiol libcgi-fast-perl libcgi-pm-perl
libconfig-inifiles-perl libdbd-mariadb-perl libdbi-perl libfcgi-bin
libfcgi-perl libfcgi®ldbl libhtml-template-perl libmariadb3 libsigsegv2
libterm-readkey-perl mariadb-client-10.5 mariadb-client-core-10.5
mariadb-common mariadb-server-10.5 mariadb-server-core-10.5 mysql-common
rsync socat

Paquets suggéreés :
gawk-doc libmldbm-perl libnet-daemon-perl libsql-statement-perl
libipc-sharedcache-perl mailx mariadb-test netcat-openbsd openssh-server

Les NOUVEAUX paquets suivants seront installés :
galera-4 gawk libaiol libcgi-fast-perl libcgi-pm-perl
libconfig-inifiles-perl libdbd-mariadb-perl libdbi-perl libfcgi-bin
libfcgi-perl libfcgi®ldbl libhtml-template-perl libmariadb3 libsigsegv2
libterm-readkey-perl mariadb-client-10.5 mariadb-client-core-10.5
mariadb-common mariadb-server mariadb-server-10.5 mariadb-server-core-10.5
mysql-common rsync socat

® mis a jour, 24 nouvellement installes, @ a enlever et ©® non mis a jour.

Il est nécessaire de prendre 16,9 Mo dans les archives.

Apres cette opération, 156 Mo d'espace disque supplémentaires seront utilisés.

Souhaitez-vous continuer 7 [0/n] O

Installation du package MariaDB Server qui est le moteur de la Base de Donnée
Confirmer l'installation

= administrateur@C31-DEBIANGLPI-RAZZ OUN-01: ~/Téléchargements Q = x
root@C31-DEBIANGLPI-RAZZO0UN-01:/# mysql secure installation

NOTE: RUNNING ALL PARTS OF THIS SCRIPT IS RECOMMENDED FOR ALL MariaDB
SERVERS IN PRODUCTION USE! PLEASE READ EACH STEP CAREFULLY!

In order to log into MariaDB to secure it, we'll need the current
password for the root user. If you've just installed MariaDB, and
haven't set the root password yet, you should just press enter here.

Enter current password for root (enter for none): I

Ensuite on lance I'install du connecteur SQI et son paramétrage
Un certain nombre de parametre sont a rentrer :
Entrer le Mdp root : Prevert-77 dans notre cas
Il est demandé ensuite si 'on souhaite basculer sur une authentification Unix. On peut
répondre non car dans notre cas I'authentification root suffit
Switch to unix_socket authentications [Y/n] n
Change the root password? [Y/n] n
Remove anonymous users? [Y/n] ;Y Cella sécurisera un peu plus l'accés
Disallow root login remotely? [Y/n] n On souhaite pouvoir administrer a distance
Remove test database and access to it? [Y/n] n On ne souhaite pas supprimer la base de
test on pourra s’en servir ultérieurement pour test
Reload privilege tables now? [Y/n] Y



Success!
Cleaning up...

ALL done! If you've completed all of the above steps, your MariaDB
installation should now be secure.

Thanks for using MariaDB!
root@C31-DEBIANGLPI-RAZZOUN-OL: /# I




L’installation est a proprement fini
Mais on peut tester la création d’un utilisateur et d’'une base de données

3] administrateur@C31-DEBIANGLPI-RAZZOUN-01: ~/Téléchargements Q

|
x

root@C31-DEBIANGLPI-RAZZOUN-01:/# mysql -u root -p

Enter password:

Welcome to the MariaDB monitor. Commands end with ; or \g.
Your MariaDB connection id is 48

Server version: 10.5.12-MariaDB-0+debllul Debian 11

Copyright (c) 2800, 2018, Oracle, MariaDB Corporation Ab and others.
Type 'help;' or '‘\h' for help. Type '\c' to clear the current input statement.

MariaDB [(none)]= I

On se connecte ensuite a la base de donnée

MariaDB [(none)]= CREATE USER 'adrien'@'localhost' IDENTIFIED BY 'mdp’;
Query 0K, 0 rows affected (0.003 sec)

MariaDB [(none)]> GRANT ALL PRIVILEGES ON #*.* TO 'adrien'@'localhost' WITH GRANT
OPTION;
Query 0K, 0 rows affected (0.001 sec)

MariaDB [(none)]= FLUSH PRIVILEGES;
Query 0K, 0 rows affected (0.001 sec)

MariaDB [(none)]> [}

Création d’un utilisateur
>CREATE USER 'adrien'@'localhost' IDENTIFIED BY 'mdp’;

Affectation des privileges
>GRANT ALL PRIVILEGES ON *.* TO 'adrien'@'localhost' WITH GRANT OPTION;

Mise a jour des privileges
>FLUSH PRIVILEGES;

MariaDB [(none)]=

MariaDB [(none)]=

MariaDB [(none)]= exit

Bye
root@C31-DEBIANGLPI-RAZZOUN-O1: /#
root@C31-DEBIANGLPI-RAZZOUN-O1: /#
root@C31-DEBIANGLPI-RAZZOUN-OL: /#

Déconnection de la base de donnée




" administrateur@C31-DEBIANGLPI-RAZZOUN-01: ~[Téléchargements Q = x

root@C31-DEBIANGLPI-RAZZOUN-01:/# systemctl enable mariadb
synchronizing state of mariadb.service with SysV service script with /lib/system

d/systemd-sysv-install.
Executing: /lib/systemd/systemd-sysv-install enable mariadb

root@C31-DEBIANGLPI-RAZZOUN-OL: /# I

Mise en démarrage automatique du process de la base de données

Le Serveur LAMP est fini d’'installé




2.5 Préparation du Site
2.5.1 Méthode et procédure Pas a pas

Editer ce code avec un éditeur type Notepad++ ou autre Notepad suffit.

<VirtualHost *:80>
ServerName linuxtricksdebian.fr
ServerAlias www.linuxtricksdebian.fr

DocumentRoot /var/www/linuxtricksdebian

<Directory /var/www/linuxtricksdebian>
Options -Indexes +FollowSymLinks
AllowOverride All

Require all granted

</Directory>

</VirtualHost>

Et Modifier le de la fagon suivante

'@ 0 @ untitled text
#* (New Document) %
1 <VirtualHost =*:80=>
2 ServerName razzounglpi.fr
;3 ServerAlias www.razzounglpi.fr
4
1
5 DocumentRoot /var/www/razzounglpi
[
7 <Directory /var/www/razzounglpi>
8 Options -Indexes +FollowSymLinks
| 9 AllowOverride All
18 Require all granted
11 </Directory>
12 </VirtualHost>|

L:12C: 15 {none) < Unicode (UTF-8) £ Unix (LF) £ of' (neversaved] [5 253/27/12 Q - 100% <

Evaluation (30 days left)

F v

L

.



Retourner dans le terminal
Et créer votre fichier

| administrateur@C31-DEBIANGLPI-RAZZOUN-01: ~

administrateur@C31-DEBIANGLPI-RAZZOUN-01:~% su
Mot de passe :
root@C31-DEBIANGLPI-RAZZOUN-01: /home/administrateur# cd..

bash: cd.. : commande introuvable
root@C31-DEBIANGLPI-RAZZOUN-01: /home/administrateur# cd..
bash: cd.. : commande introuvable

root@C31-DEBIANGLPI-RAZZOUN-01: /home/administrateur# cd ..
root@C31-DEBIANGLPI-RAZZOUN-01: /home# cd ..
root@C31-DEBIANGLPI-RAZZOUN-081: /etc/apache2/sites-available# vi razzounglpi.conf

m administrateur@C31-DEBIANGLPI-RAZZOUN-01: ~

BvirtualHost *:80>
ServerName linuxtricksdebian.fr
ServerAlias www.linuxtricksdebian.fr

DocumentRoot /var/www/linuxtricksdebian

<Directory /var/www/linuxtricksdebian>
Options -Indexes +FollowSymLinks
AllowOverride ALl

Require all granted

=/Directory=
</VirtualHost>

Implémentez votre script et quitter
Les commandes VI sont disponibles en Annexe 3 de ce document




m administrateur@C31-DEBIANGLPI-RAZZOUN-01: ~

root@C31-DEBIANGLPI-RAZZOUN-01: /usr/sbin# a2ensite razzounglpi
Enabling site razzounglpi.

To activate the new configuration, you need to run:

systemctl reload apache2
root@C31-DEBIANGLPI-RAZZOUN-01: /usr/sbin# systemctl reload apache2
root@C31-DEBIANGLPI-RAZZOUN-81: fusr/sbin# I

On déclare ensuite le site crée comme site par défaut
Puis on recharge le process Apache 2

2.5.2 Activation du module SSL

= administrateur@C31-DEBIANGLPI-RAZZOUN-01: ~

root@C31-DEBIANGLPI-RAZZOUN-@1: /usr/sbin# aZenmod ssl
Considering dependency setenvif for ssl:

Module setenvif already enabled

Considering dependency mime for ssl:

Module mime already enabled

Considering dependency socache shmcb for ssl:
Enabling module socache shmcb.

Enabling module ssl.

tes.
To activate the new configuration, you need to run:

systemctl restart apache2
root@C31-DEBIANGLPI-RAZZOUN-OL: fusr/sbin# systemctl restart apache2
root@C31-DEBIANGLPI-RAZZOUN-O1: fusr/sbin#

See /usr/share/doc/apache2/README.Debian.gz on how to configure SSL and create self-signed certifica

Activation du module SSL et redémarrage du process Apache2




= administrateur@C31-DEBIANGLPI-RAZZ0OUN-01: ~ Q

root@C31-DEBIANGLPI-RAZZOUN-01:/usr/sbin# aZensite default-ssl
Enabling site default-ssl.
To activate the new configuration, you need to run:

systemctl reload apache2
root@C31-DEBIANGLPI-RAZZOUN-O1: /usr/sbin# systemctl reload apache2
root@C31-DEBIANGLPI-RAZZOUN-O1: fusr/sbin# I

Activation et redémarrage du service Apache 2

En testant on a une alerte liée au certificat SSL auto-générée mais cela fonctionne

(0] &2 Speed Dial * @ Privacy error X @ Debian:Installerun - x | + a _ O
< C =8 A 192.168.119.128/test php [ CIRNEI =

o Your connection is not private

Attackers might be trying to steal your information from

Q 192.168.119.128 (for example, passwords, messages, or credit
cards).
]
NET:ERR_CERT_AUTHORITY_INVALID
@
Back to safety
>3 Help me understand
This server could not prove that it is 192.168.119.128; its security
Q certificate is not trusted by your computer's operating system. This
may be caused by a misconfiguration or an attacker intercepting
® your connection.

& Proceed t0 192.168.119.128 (unsafe)

Ht




3 Annexe
3.1 Annexel:

LRI P/D

Linux Apache MySOL  PHP,Perl,Pythen

3.1.1 Introduction

LAMP est un acronyme :

Linux : Le systeme d'exploitation

Apache : Le serveur Web

MySQL / MariaDB : Le serveur de Base de données
PHP : Le langage de script

Avec LAMP, on peut donc mettre en place un serveur Web, hébergeant un site web dynamique écrit en PHP, tout en
allant chercher des données dans une base MySQL ou maintenant MariaDB, son fork.

3.1.2 Installation

D'abord, on met le systeme a jour :
Code BASH :

apt update

apt full-upgrade

On va avoir besoin de

apache2, c'est le serveur web

php c'est le langage php

libapache2-mod-php c'est le module apache pour exécuter php
mariadb-server c'est le serveur de base de données

Ce tutoriel a été vérifié sur Debian 9 et 10



3.1.2.1 Le serveur Web : apache

On installe le serveur apache et son module permettant de gérer PHP plus tard :
Code BASH :
apt install apache?2 libapache2-mod-php

A partir de 13, si on accéde au serveur via son adresse IP, on a la page d'Apache, le serveur web fonctionne.

Apache2 Debian Default Page: It works (Navigation privée)

@ Apache2 Debian Default Page

This is the default welcome page used to test the correct operation of the Apache2 server after
installation on Debian systems. If you can read this page, it means that the Apache HTTP server
installed at this site is working pigperly. You should replace this file (located at

/var /www/html/index.html) before continuing to operate your HTTP server.

If you are a normal user of this web site and don't know what this page is about, this probably means
that the site is currently unavailable due to maintenance. If the problem persists, please contact the
site's administrator.

Configuration Overview

Debian's Apache2 default configuration is different from the upstream default configuration, and split
into several files optimized for interaction with Debian tools. The configuration system is fully
documented in fusr/share/doc/apache2/README.Debian.gz. Refer to this for the full
documentation. Documentation for the web server itself can be found by accessing the manual if the
apache2-doc package was installed on this server.

The configuration layout for an Apache2 web server installation on Debian systems is as follows:

/etc/apache2/

|-- apache2.conf

| ‘-- ports.conf
[ -- mods-enabled

/ [-- *.load

| "-- *,conf

|-- conf-enabled

| "-- *,conf

|-- sites-enabled

| "-- *,conf

e apache2.conf is the main configuration file. It puts the pieces together by including all
remaining configuration files when starting up the web server.

* ports.conf is always included from the main configuration file. It is used to determine the

On peut s'assurer que le service démarrera automatiquement au démarrage :
Code BASH :
systemctl enable apache2

On peut au passage activer quelques modules d'Apache. Sous Debian, c'est la commande a2enmod qui permet cela.
Pour la réécriture d'url :

Code BASH :
a2enmod rewrite

Pour la compression :
Code BASH :
a2enmod deflate

Pour controler et modifier les headers :
Code BASH :
a2enmod headers



Tous les modules se trouvent dans /etc/apache2/mods-available et ceux activés dans /etc/apache2/mods-enabled
Apres chaque activation de module, il faut relancer apache. moi je préfére juste recharger la configuration :

Code BASH :
systemctl reload apache2

La configuration d'Apache se fait via le fichier /etc/apache2/apache2.conf. C'est la configuration générale :
Code BASH :
vi letc/apache2/apache2.conf

On peut masquer les infos de version, de distribution en ajoutant dans ce fichier :
Code BASH :
ServerSignature Off

Il faut évidemment recharger la configuration d'apache apres chaque modification.

3.1.2.2 PHP

D'abord, on installe PHP :
Code BASH :
apt install php php-cli

A ce stade, PHP est installé, mais on n'a pas grand chose. Il faut installer des modules en fonction des besoins. Les
modules sont nommeés de la maniére suivante : php-xxx. On peut les lister avec :

Code BASH :
apt search “php-

Pour notre utilisation, on va installer les plus courants :
Code BASH :
apt install php-{curl,gd,intl, nemcache,xml,zip,mbstring,json}

Pour interagir avec SQL :
Code BASH :
apt install php-mysql

Ce paquet permet d'attaquer une base de données MySQL/MariaDB avec mysqli ou pdo.
Une fois tout ¢a installé, on recharge apache :

Code BASH :
systemctl reload apache2

On va tester le bon fonctionnement de PHP.

On se rend dans le répertoire par défaut de la racine d'apache :
Code BASH :

cd var/www/html

Et on créé un fichier dans lequel on demande d'afficher les infos PHP :
Code BASH :
echo "<?php phpinfo(); ?>" > test.php

Ensuite, on affiche notre page via le navigateur :



n privée)

System Linux debian 4.19.0-5-amd64 #1 SMP Debian 4.19.37-5 (2019-06-19) xB6_64

Build Date Apr 13 2019 19:05:48

Server API Apache 2.0 Handler

Virtual Directory Support disabled

Configuration File (php.ini) Path letc/php/7.3/apache2

Loaded Configuration File Jetc/php/7.3/apache2/php.ini

Scan this dir for additional .ini files letc/php/7.3/apache2/conf.d

Additional .ini files parsed fetc/php/7.3/apache2/conf.d/10-opcache.ini, /etc/php/7.3/apache2/conf.d/10-pdo.ini,

fetc/php/7.3/apache2/conf.d/20-calendar.ini, /etc/php/7.3/apache2/conf.d/20-ctype.ini,

letc/phpi7 3fapache2/conf.d/20-exif.ini, /etc/php/7.3/apache2/conf.d/20-fileinfo.ini, fetc/php/7.3/apache2/conf.d/20-
ftp.ini, /etc/php/7.3/apache2/conf.d/20-gettext.ini, /etc/php/7.3/apache2/conf.d/20-iconv.ini,
fetc/php/7.3/apache2/conf.d/20-json.ini, fetc/php/7.3/apache2fconf.df20-phar.ini, fetc/php/7.3/apache2/conf.df20-
posix.ini, fetc/php/7 3fapache2/conf.d/20-readline.ini, /etc/php/7.3/apache2/conf.d/20-shmop.ini,

letc/phpl7 3fapache2/conf.d/20-sockets.ini, /etc/php/7.3/apache2/conf.d/20-sysvmsg.ini,

letc/phpl7 3fapache2(conf.d/20-sysvsem.ini, /etc/php/7.3/apache2/conf.d/20-sysvshm.ini,
fetc/phpi7.3/apache2/conf.d/20-tokenizer.ini

PHP API 20180731

PHP Extension 20180731

Zend Extension 320180731

Zend Extension Build API320180731,NTS
PHP Extension Build API20180731,NTS
Debug Build no

Thread Safety disabled

Zend Signal Handling enabled

Zend Memory Manager enabled

Zend Multibyte Support disabled

IPvé Support enabled

DTrace Support available, disabled
Registered PHP Streams hitps, fips, compress.zlib, php, file, glob, data, http, fip, phar

Registered Stream Socket Transports tcp, udp, unix, udg, ssl, tis, tisv1.0, tisvl.1, tisvl.2

On peut éditer les options de PHP via le fichier /etc/php/7.*/apache2/php.ini ou créer un fichier personnalisé
dans /etc/php/7.*/apache2/conf.d.

3.1.2.3 MariaDB : La base de données

Maintenant, il ne reste plus que le moteur de base de données a installer.
On installe donc MariaDB, le serveur :

Code BASH :
apt install mariadb-server

Une fois fait, on démarre l'installation :
Code BASH :
mysql_secure_installation

Une série de questions vont s'afficher.

On définit le mot de passe root :
Code BASH :

Change the root password? [Y/n] Y

New password:

Re-enter new password:

Password updated successfully!

On supprime les utilisateurs anonymes, les connexions distantes de root, etc...
Code BASH :
Remove anonymous users? [Y/n] Y



Disallow root login remotely? [Y/n] Y
Remove test database and access to it? [Y/n] Y
Reload privilege tables now? [Y/n] Y

On teste la connexion a la base de données :
Code BASH :
mysq| -u root -p

On créé ensuite un utilisateur avec tous les droits pour ne pas utiliser root :
Code SQL :
CREATE USER 'adrien'@'localhost' IDENTIFIED BY 'mdp';
GRANT ALL PRIVILEGES ON *.* TO 'adrien'@'localhost' WITH GRANT OPTION;
FLUSH PRIVILEGES;

Et on se déconnecte :
Code SQL :
exit

On peut s'assurer que le service se lance a chaque démarrage du serveur :
Code BASH :
systemctl enable mariadb

&
Notre serveur LAMP est installé

3.1.3 Les virtualhosts sous Debian...

Pour les virtualhosts, le fichier du virtualhost par défaut est /etc/apache?2/sites-available000-default.conf. On peut
éditer celui la ou, dans la logique debian, si on peut créer plusieurs Virtualhosts pour nos différents sites
dans /etc/apache?2/sites-available.
Par exemple :
Code BASH :
vi letc/apache2/sites-available/linuxtricksdebian.conf

Code BASH :
<VirtualHost *:80>
ServerName linuxtricksdebian.fr
ServerAlias www.linuxtricksdebian.fr

DocumentRoot /var/www/linuxtricksdebian

<Directory /var/www/linuxtricksdebian>
Options -Indexes +FollowSymLinks
AllowOverride All

Require all granted

</Directory>

</VirtualHost>

Ensuite, on active le site avec a2ensite :
Code BASH :
a2ensite linuxtricksdebian

Et on recharge apache?2 :
Code BASH :
systemctl reload apache?2



3.1.4 Activer HTTPS : mod SSL

Si on souhaite activer HTTPS, il faut installer openssl si ce n'est pas déja fait.
Ensuite, il nous faut activer le module SSL :

Code BASH :
a2enmod ssl

Et activer le site par défaut SSL :
Code BASH :
a2ensite default-ssl

En se connectant en HTTPS, ¢a fonctionne. On a une erreur de certificat, normal, il est autogénéré. Pour cela, il faut
utiliser un certificat reconnu par une autorité de certification ou bien se générer un certificat avec Lets Encrypt
. https://www.linuxtricks.fr/wiki/let-s-encrypt-mise-en-place



https://www.linuxtricks.fr/wiki/let-s-encrypt-mise-en-place

3.2 Annexe2 : L’Editeur « VI »

3.2.1 Introduction a Vi

Vi est un des éditeurs de texte les plus populaires sous Linux (avec Emacs et pico) malgré son ergonomie trés
limitée. En effet, Vi (prononcez Vihaille) est un éditeur entierement en mode texte, ce qui signifie que chacune
des actions se fait a I'aide de commandes texte. Cet éditeur, bien que peu pratique a premiere vue est tres
puissant et peut étre tres utile en cas de non fonctionnement de l'interface graphique.

La syntaxe pour lancer Vi est la suivante :

vi nom_du_fichier
Une fois le fichier ouvert, il vous est possible de vous déplacer a I'aide des curseurs, ainsi que des touches h,
j, k et (au cas ou le clavier ne possederait pas de curseurs fléchés).

3.2.2 Les modes de Vi

Vi possede 3 modes de fonctionnement :

+ Le mode normal : celui dans lequel vous étes a I'ouverture du fichier. Il permet de taper des commandes

* Le mode insertion : Ce mode permet d'insérer les caractéres que vous saisissez a l'intérieur du
document. Pour passer en mode insertion, il suffit d'appuyer sur la touche Insert de votre clavier, ou a
défaut de la touche i

* Le mode de remplacement : Ce mode permet de remplacer le texte existant par le texte que vous
saisissez. Il vous suffit de ré-appuyer sur insert (ou i) pour passer du mode insertion au mode
remplacement, et d'appuyer sur la touche Echap pour revenir en mode normal

3.2.3 Les commandes de base

Commande Description
:q Quitte I'éditeur (sans sauvegarder)
ol Force I'éditeur a quitter sans sauvegarder (méme si des modifications ont été
- apportées au document)
‘wq Sauvegarde le document et quitte I'éditeur
:filenom Sauvegarde le document sous le nom spécifié

3.2.4 Les commandes d'édition

Commande Description
X Efface le caractére actuellement sous le curseur
dd Efface la ligne actuellement sous le curseur
dxd Efface x lignes a partir de celle actuellement sous le curseur
nx Efface n caractéres a partir de celle actuellement sous le curseur
X>> Indente x lignes vers la droitee a partir de celle actuellement sous le curseur

X<< Indente x lignes vers la gauche a partir de celle actuellement sous le curseur



3.2.5 Larecherche et le remplacement

Pour rechercher un mot dans un document, il vous suffit (en mode normal) de taper / suivi de la chaine a
rechercher, puis de valider par la touche entrée. Il est alors possible d'aller d'occurrence en occurrence grace
a la touche n.

Pour remplacer une chaine de caractére par une autre sur une ligne, il existe une commande trés puissante
sous Vi utilisant les expressions régulieres. Voici sa syntaxe :

:s/chaine_a_remplacer/chaine_remplacante/
Il est possible de la généraliser a tout le document grace a la syntaxe suivante :
:%s/chaine_a_remplacer/chaine_remplacante/


https://web.maths.unsw.edu.au/~lafaye/CCM/php/phpreg.htm

